Bilgi Guvenligi Yonetimi Politikamiz

ParaQR Elektronik Para ve Odeme Hizmetleri A.S. olarak, sundugumuz 6deme
hizmetlerinin guvenli, kesintisiz ve guvenilir gsekilde yurutulmesini saglamak amaciyla
bilgi guvenligini kurumsal yonetimimizin ayrilmaz bir parcasi olarak ele aliriz. Bu
kapsamda, bilgi varliklarimizi korumaya yénelik stre¢ ve kontrollerimizi ISO/IEC

27001 standardi yaklagimi dogrultusunda yonetir ve duzenli olarak gbzden gegiririz.
Bilgi Glivenligi Yaklagimimiz
Bilgi guvenligi yonetimimizin temelinde, bilgi varliklarinin:

e Gizliliginin (yetkisiz erisimin dnlenmesi),
o Butlnligunun (bilginin dogrulugu ve degistiriimemesi),

« Erisilebilirliginin (yetkili kisilerin ihtiyag duydugu anda erisebilmesi)
saglanmasi yer alir.

Bilgi guvenligi yonetimi; yalnizca elektronik sistemleri degil, ayni zamanda
yazili/basili dokiimanlar ile s6zli olarak paylasilan bilgiler dahil olmak lGzere, is
sureclerimiz kapsaminda olusan tum bilgi varliklarini kapsar. Kurulusumuz adina
hizmet sunan ve bilgi varliklarimiza erigebilen hizmet saglayicilarimizin da belirlenen

guvenlik kurallarina uymasi beklenir. Asagidaki yaklasimi benimseriz;

« Iceriden veya disaridan, bilerek ya da bilmeyerek meydana gelebilecek her
turlh tehdide kargi kurulusumuza ait bilgi varliklarini korumak; bilgiye
erigilebilirligi is sureclerinin gerektirdigi dlcide saglamak, yasal ve dizenleyici
gereksinimleri karsilamak ve surekli iyilestirme faaliyetlerini yurttmek,

« Bilgi glivenliginin temel unsurlari olan gizlilik, butiunlik ve erigilebilirlik
ilkeleri dogrultusunda; bilgi varliklarinin izinsiz veya yetkisiz erigsim, kullanim,
degistirme, ifsa, silme, kaybetme, el dedistirme veya zarar gérme risklerine
karsi korunmasini saglamak,

« Bilgi glvenligi kapsaminda yalnizca elektronik ortamda tutulan verileri degil;
yazil, basili, s6zlu ve benzeri tim ortamlarda bulunan bilgi varliklarini

kapsayan butuncul bir glvenlik yaklagsimi benimsemek,



« Odeme hizmetleri ve elektronik para faaliyetlerine iliskin ydrirliikteki mevzuat,
ikincil dizenlemeler ve ilgili otoritelerin gereklilikleri dogrultusunda gerekli idari
ve teknik tedbirleri almak, uygulamak ve surekli iyilestirmek,

o Mdsgterilerimize, kullanicilarimiza ve ig ortaklarimiza ait verilerin gizliliginin ve
mahremiyetinin korunmasina yonelik gerekli dnlemleri almak ve bu yaklagimi
kurumsal bir taahhut olarak surdurmek,

« Bilgi glvenligi farkindaligini artirmak amaciyla tim c¢alisanlara yonelik dizenli
egitimler ve bilgilendirme faaliyetleri gergeklestirmek,

o Caliganlarimizin bilgi guvenligine bilin¢li yaklagmasini, gorev ve
sorumluluklarini yerine getirmesini ve yayimlanan politika, proseduir ve
talimatlara uygun hareket etmesini saglamak,

« Bilgi glvenligini etkileyebilecek mevcut veya potansiyel acikliklarin ve olaylarin
bilgi guvenligi olay yonetimi sirecleri kapsaminda degerlendiriimesini;
degerlendirme sonuglarina gore mevcut kontrollerin gincellenmesini veya yeni
kontrollerin devreye alinmasini saglamak,

« s sirekliligi ve hizmet devamhiligini saglamak amaciyla is strekliligi planlarini
hazirlamak, surdirmek ve periyodik olarak test etmek,

o Bilgi guvenligi risklerini duzenli olarak degerlendirmek, risklere yonelik aksiyon
planlarini olusturmak, uygulamak ve takibini yapmak,

« Bilgi Guvenligi Politikasi kapsaminda belirlenen amaclarin, yillik olarak
olusturulan bilgi guvenligi hedefleri ile desteklenmesini; bu hedeflere iligkin
ilerleme durumlarinin izlenmesini ve raporlanmasini saglamak,

o Bilgi Guvenligi Yénetim Sistemi’nin etkinligini surekli iyilestirmek ve bu
kapsamda yapilan galismalarin Ust yonetim tarafindan dizenli olarak gézden

gecirilmesini saglamak.
Temel Uygulamalarimiz
Bilgi guvenligini saglamak amaciyla genel olarak;

« Bilgi varliklarimizi tanimlar, siniflandirir ve sahipliklerini belirleriz.

« Bilgi guvenligi risklerini duzenli olarak degerlendirir; gerekli kontrol ve
iyilestirmeleri planlar ve uygulariz.

o Erisim yetkilerini “asgari yetki” prensibiyle yonetir; kimlik dogrulama ve

yetkilendirme mekanizmalari uygulariz.



o Sistemlerimizin surekliligini desteklemek igin is surekliligi ve yedekleme
yaklagimlarini igletir, duzenli testler yapariz.

o Gulvenlik olaylarini tespit etmek, yonetmek ve tekrarini dnlemek igin suregler
yurutur; gerekli durumlarda kontrol altyapimizi glncelleriz.

e Caliganlarimizin bilgi guvenligi farkindahigini artirmak igin egitim ve

bilgilendirme faaliyetleri gergeklestiririz.
Siirekli iyilestirme ve Gézden Gegirme

Bilgi guvenligi uygulamalarimizin etkinligini duzenli olarak izler; gerekli
gordugumuzde slreg ve kontrollerimizi guncelleriz. Bilgi glivenligi hedeflerimizi

belirler, gergeklesmelerini takip eder ve Ust yonetim seviyesinde gdzden gegiririz.



